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Le risque de défaillance d’une PME augmente de 50 % dans les 6

mois qui suivent une attaque cyber ! Mais la perception de la

menace reste sous-estimée avec encore un quart des entreprises

considérant le risque cyber inexistant. C’est la raison pour

laquelle la Région Île-de-France agit pour sensibiliser et

accompagner les PME franciliennes mais aussi nos collectivités

face à ces risques croissants.

La plateforme Urgence Cyber Île-de-France est l’un des derniers

outils que nous avons mis en place pour les petites et moyennes

entreprises, en lien avec l’Anssi : cette plateforme gratuite

d’assistance face à la menace cyber, répond aux situations

d’urgence et fournit une aide de premier niveau afin de vous

accompagner et vous mettre en relation avec des prestataires

cyber labellisés. N’hésitez pas à vous en saisir !

Alexandra Dublanche, vice-présidente du Conseil Régional
Ile-de-France, chargée de la Relance, de l'Attractivité, du
Développement économique et de l'Innovation



Qui sommes-nous ?

Un centre de réponse aux 
cyberattaques

Pour faire face à l’accroissement de la cybermenace,
la Région Ile-de-France, a créé, avec le soutien de
l’Etat et de l’agence nationale de la sécurité des
systèmes d’information (ANSSI), un centre de
réponse aux incidents cybersécurité, Urgence Cyber
Île-de-France, dédié aux entreprises, aux
associations et aux collectivités franciliennes.

Nos missions

La mission d'Urgence Cyber Île-de-France consiste à
délivrer une première réponse aux entreprises,
associations et collectivités franciliennes victimes de
cyberattaques ou d’incidents de sécurité
numérique. En cas d’urgence, elle offre un
accompagnement en proximité :

• Apporter une assistance d'urgence 
personnalisée via un centre d'appel,

• Etablir un diagnostic à distance,

• Informer et conseiller sur les gestes de 
premiers secours et les actions à mener,

• Répondre à la nature de l’incident et mobiliser 
d’un prestataire spécialisé si nécessaire,

• Accompagner dans les démarches juridiques à 
engager.

Urgence Cyber Île-de-France sensibilise également 
l’écosystème régional à la cybersécurité à travers 
des dispositifs de sensibilisation gratuits (ateliers, 
conférences, webinaires, démonstrations 
d’attaques…).



Contact

Urgence Cyber Île-de-France 

urgencecyber@iledefrance.fr

0 800 730 647



Quelques chiffres sur la 
cybersécurité

50%

des entreprises ont été 

victimes d’une attaque 

informatique en 2023

385 000
cyberattaques réussies à 

l’encontre des entreprises 

françaises en 2022 (dont 

86% visant les PME)

91%

des organisations 

touchées par des 

cyberattaques identifient 

le phishing comme 1er 

vecteur d’attaque

40%

des petites et moyennes 

entreprises (PME) ont été 

victimes d’un rançongiciel

50%

Le risque de défaillance 

d’une PME augmente de 

50% dans les 6 mois qui 

suivent une attaque 

cyber

339M€

levés en cybersécurité en 

France en 2022. En 

Europe, la France arrive 

en 3ème position après la 

Suisse et le Royaume-Uni



Un service en 24/7 pendant 
la période des JOP

Un climat propice aux cyberattaques

En raison de leur portée médiatique internationale, les Jeux
Olympiques et Paralympiques de Paris 2024 sont susceptibles
d’attirer l’attention d'un grand nombre d'acteurs cyber
malveillants. On estime qu'il y aura 8 à 10 fois plus d'attaques
informatiques enregistrées qu’en 2021 (soit plus de 4 milliards en
2024 contre 450 millions lors des Jo de Tokyo).

Dans ce contexte, Urgence Cyber Île-de-France fonctionne en 24/7
du 12 juillet au 12 août pour résoudre les incidents cybers
franciliens le plus efficacement possible.

Des prestataires techniques de confiance

Pour aider les victimes de cyberattaque, nous proposons
systématiquement de les mettre en relation avec des experts
cyber choisis par nos soins, ce qui leur confère un gain de temps
considérable dans la résolution finale de l’incident. Nous avons 15
prestataires à disposition dont Orange Cyberdefense, Almond ou
encore Intrinsec.



Bonnes pratiques cyber

Consultez nos 3 infographies sur les bonnes pratiques cyber
(pages 9, 10 et 11).
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